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Abstract

A monitoring system is needed to monitor a network topology from attacks that might occur at that time. A real-
time monitoring system is needed to find out the attack. Therefore, in this study, an attack scenario on a proxy
router was carried out using a brute force technique. The brute force technique is an efficient method that tries
every possible login password character that the network administrator might use. This brute force technique
already exists in the application used, namely Brutus. Brutus is executed by focusing the attack on port 23 telnet
on the proxy router. The system log listed as a login failure caused by a brute attack on the proxy router will be
forwarded by a script that is running to a notification with a network administrator telegram bot. From the results
of research that has been carried out on the monitoring system on the proxy running in real time to notify the
login failure message via telegram. The telegram notification will stop if the password has been found by Brutus
or the Brutus dictionary does not find the password on the designed Mikrotik router network. Prevention is done
by disabling open ports and activating the drop firewall menu if it finds a possible attacker's ip address on the
mikrotik router to reduce attacks from the attacker.
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Abstrak

Sistem monitoring sangat diperlukan untuk memantau suatu topologi jaringan dari serangan yang mungkin saja
terjadi saat itu juga. Dibutuhkan system monitoring yang secdara realtime untuk mengetahui serangn tersebut.
Oleh karena itu dalam penelitian ini dilakukan skenario serangan pada router mikrotik dengan teknik brute force.
Teknik brute force merupakan metode yang mangkus yang mencoba setiap kemungkinan karakter password
login yang mungkin digunakan administrator network. Teknik brute force ini sudah ada pada aplikasi yang
digunakan yaitu brutus. Brutus dijalankan dengan memfokuskan serangan pada port 23 telnet pada router
mikrotik. Log system yang terlist login failure yang diakibatkan serangan brutus pada router mikrotik akan
diteruskan oleh script yang di running ke notifikasi dengan bot telegram administrator network. Dari hasil
penelitian yang telah dilakukan system monitoring pada mikrotik berjalan secara real time melakukan notifikasi
pesan login failure melalui telegram. Notifikasi telegram akan berhenti jika password sudah ditemukan oleh
brutus atau dictionary brutus tidak menemukan password yang ada pada jaringan router mikrotik yang di
rancang. Pencegahan dilakukan dengan mendisable port yang terbuka dan mengaktifkan menu firewall drop jika
menemukan kemungkinan ip address attacker pada router mikrotik untuk mengurangi serangan dari attacker.
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1. Pendahuluan serangan yang masuk pada router[1]. Algoritma brute
force adalah algoritma yang sederhana dan lempang
yang dapat memecahkan masalah. Penyelesaian
permasalahan password cracking pada login telnet port
23 mikrotik maka dengan menggunakan algoritma
brute force akan mencoba menentukan panjang
password tertentu dan memasukan dan

Perkembangan teknologi memungkinkan suatu
perangkat jaringan diremote / diakses dari jarak jauh.
Biasanya seorang administrator melakukan akses login
pada suatu router untuk melakukan perbaikan dan
monitoring jaringan untuk mengetahui apakah ada
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mengkombinasikan ~ karakter  tertentu sampai
mendapatkan password yang sesuai[2]. Pengguna
Algoritma brute force mengisi jumlah panjang karakter
yang mungkin sesuai, dan memilih karakter set yang
ada, maka akan di generate kombinasi karakter tersebut
maka algoritma ini akan berhenti mencari jika
menemukan solusi karakter yang sesuai dengan
password asli yang telah di set pada aplikasi ataupun
perangkat[3].

Penelitian  sebelumnya, membahas beberapa
aplikasi yang menggunakan teknik brute force, salah
satunya aplikasi brutus yang digunakan secara offline,
penelitian tersebut menghasilkan suatu kesimpulan
teknik brute force akan berjalan lamban untuk
menentukan password asli jika user mengeset password
minimal 7 karakter dan kombinasi password yang
terdiri dari kombinasi angka, huruf dan symbol[4].
Penelitian yang lain melakukan monitoring login dan
logout secara realtime pada router mikrotik dengan
notifikasi via telegram, pengecekan firewall UP atau
DOWN bagi user yang melakukan ping berlebihan
serta dapat memonitoring status cpu dan mengetahui
jumlah user yang aktif pada jaringan hotspot [5].
Serangan crack login pada router mikrotik dengan
teknik brute force mencoba semua karaktek yang
mungkin di set oleh admin, hal ini perlu di monitoring
menggunakan teknik notifikasi menggunakan via
telegram bot oleh karena itu diperlukan bagaimana
merancang suatu system yang realtime yang dapat
mengidentifikasi langsung ketika login failure
terjadi[6]. Pada dasarnya penelitian ini diperlukan
dalam memonitoring suatu router untuk mengetahui
aktifitas login ip address mana yang mengakses router
mikrotik via telnet dan langsung notifikasi ke
telegram([7]. Oleh karena itu penelitian ini mencoba
merancang suatu scenario jaringan untuk memonitoring
ip anymous mana saja yang mencoba login masuk
dalam hal ini mengakses port 23 telnet pada router
mikrotik. Skenario serangan juga di buat untuk
mengetahui apakah system monitoring yang di rancang
berjalan secara realtime dalam hal ini memberikan
notifikasi via telegram dengan system bot telegram
yang di rancang [8]. Serangan yang akan digunakan
pada penelitian ini menggunakan serangan offline
dengan aplikasi brutus yang setiap terjadi login failure
akan dikirim notifikasi ke telegram.

2. Metode Penelitan

Rancangan gambar topologi selanjutnya peneliti mulai
masuk ke pembahasan analisa keamanan pada login
router mikrotik, untuk melakukan hal itu peneliti
berencana melakukan serangan pada topologi jaringan
2 dengan melakukan attacker dan jenis serangan yang
dilakukan  berupa port serangan brute force
menggunakan aplikasi brutus. Rancangan topologi
jaringan dengan skema attacker dapat di lihat pada
gambar 1 berikut :

Attacker

Admingt dengan
rator

Notifik @
Telegrdm

Gambar 1 Skenario topologi jaringan yang dirancang

Konekss

Internet

Pada gambar 1 di atas topologi jaringan sudah
ditambahkan attacker dengan pemanfaatan jaringan
LAN dan juga wireless, dimana IP gateway sumber
internet adalah 192.168.43.1 kemudan ditransmitkan
atau diroutekan kembali oleh router wireless dengan
gateway 192.168.20.1. Skenario serangan attacker
pertama dilakukan dengan memanfaatkan etherl
mikrotik yang terhubung internet.

Proses yang dilakukan selama  penelitian hingga
finalisasi dalam hal ini berupa implementasi router
mikrotik dan monitoring log login system secara real
time[9]s. Berikut bagan prosedur penelitian yang akan
dilakukan.

Setting network Setting BW o Create bot telegram
mikrotik simple aueue
Pengujian Serangan Scripting monitoring < Setting bot
Brute Force pada loe login teleeram
port 23 mikrotik
V
Pengujian ~>]  Pengujian monitoring di log system via
maonitoring di log telesram
system via terminal

Gambar 2 Tahapan-tahapan penelitian

Pada tahapan-tahapan penelitian perlu diketahui
tahapan pertama dilakukan setting pada router mikrotik
dengan skenario setting ip address, ip gateway, ip DNS
Server. Diperlukan juga settingan management
bandwidth (BW) yaitu akan dibatasi kecepatan
bandwidth setiap client komputer pada laboratorium
komputer LKP Medan Informatika Teknologi.
Kebutuhan lainnya diperlukan settingan bot telegram
yang mana bot ini menjadi server beta telegram khusus
untuk mengirimkan pesan pesan yang terekam dari
hasil log yang masuk pada log system mikrotik[10].
Kebutuhan selanjutnya dilakukan setting pada script
agar router mikrotik secara realtime dapat mengirimkan
hasil log system dengan notifikasi login failure pada
router mikrotik. Script tersebut di set berjalan dan
setiap 10 detik memonitoring dan mengirimkan notif ke
ID kode telegram administrator network. Script ini
berjalan jika skenario jaringan dilakukan yaitu serangan
brute force dengan aplikasi brutus menyerang port yang
terbuka yaitu port 23 (telnet) pada router mikrotik.
Kemudian dilakukan pengumpulan data hasil log
system setelah adanya serangan teknik brute force pada
mikrotik. Hasil data notifikasi adanya login failure
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pengecekan langsung via terminal pada mikrotik dan
pengecekan langsung pada telegram bot.

Parameter yang diamati berupa berapa banyak serangan
brute force yang terjadi dan terdeteksi pada log system
oleh router mikrotik dan di forward langsung ke

administrator network dengan via telegram, login mana |

yang terjadi failure dan sumber ip mana yang
menyerang.

3. Hasil dan Pembahasan

Pada aplikasi telegram di search botfather kemudian
ketikan /start untuk membuat dan mengatur bot yang
ingin dirancang. Untuk melanjutkan tahap selanjutnya
membuat bot telebram versi yang dirancang diketikan
perintah /newbot, kemudian dalam rancangan di buat
bot dengan nama kurnia_bot, kemudian dicoba kembali
dengan menggunakan nama bot yang lain yaitu
kurniamedanbot. Setelah berhasil maka akan didapat
token untuk mengakses API dari HTTP. Token ini
harus disimpan dengan aman karena bersifat rahasia
untuk identitas dari bot kita. Secara langsung untuk
meremote / komunikasi secara langsung jika token
tersebut disisipkan pada coding php atau coding shell
lainnya. Kemudian dilakukan /setjoingroups kemudian
membuat member untuk sebuah group dalam hal di
buat @kurniamedanbot, kemudian selanjutnya ketikan
perintah Enable, untuk mengaktitkan bot dengan nama
(@kurniamedanbot dapat ditambahkan dalam sebuah
group. Kemudian untuk mengecek nama bot yang telah
dirancang dan di set maka ketikan /mybots.

Tahapan-tahapan pembuatan bot telah berhasil, dan
ketika diketika perintah /mybots maka hasil
kurnia_bot@kurniamedanbot. Hasil pengujian
menggunakan aplikasi putty dengan dijalankan aplikasi
putty dengan mengetikan ip address tujuan pilih port 23
telnet kemudian klik connect, akan tampil terminal baru
kemudian ketikan username dan password yang sesuai
dengan login router mikrotik. Jika wusername yang
diinputkan tidak sesuai dengan username yang terdaftar
pada list database mikrotik maka login teridentifikasi
failure, identifikasi ini akan diteruskan link url API
telegram, setiap 10 detik akan di kirim pesan via
telegeram ke ID kode group seorang administrasi
network, jika ada terindefikasi login failure pada log
system router mikrotik yang dirancang dapat di lihat
pada gambar 3 hasil login failure yang terindifikasi dan
dinotifikasi melalui via telegram sebagai berikut :

2 testoT

Gambar 3 Pengujian login menggunakan aplikasi putty
via port 23

Pada gambar di atas pengujian masih sebatas salah
input login username dan password di router mikrotik.
Pengujian lainnya dapat di lihat pada pengujian
serangan menggunakan aplikasi brutus. Adapun
pengujian- pengujian serangan brute force pada port 23

* telnet router mikrotik:

ssssss

Gambar 4. Pengujian login failure dengan serangan
aplikasi brutus

Cara kerja pengujian pada gambar di atas dengan
menjalankan aplikasi brutus, kemudian ketikan ip
target dalam hal ini ip ether]l  mikrotik
yaitul92.168.43.1 kemudian pilih fokus port yang
terbuka untuk dijadikan target. Pada aplikasi brutus
target port yang dapat diserang: http(Basic Auth),
HTTP (form), FTP, POP3, Telnet, SMB (NetBios),
Custom, NetBus. Pada pengujian ini dicontohkan
serangan menggunakan port 23 yaitu port untuk Telnet.
Jika port ini di open pada router mikrotik maka akan
serangan menggunakan aplikasi brutus dengan teknik
Brute Force, port yang terbuka pada mikrotik dapat
diketik pada terminal mikrotik menggunakan perintah
ip service print. Tampilan port yang terbuka pada
router mikrotik yang di rancang dapat di lihat pada
gambar 5 berikut :
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[admin¥ikrolik] » ip service print

Flage: X - dissbled, I - invalid

i W PORT ALLRESS
0 telnet B
1 fip bl
2w 3
3wl 1
1 X w93 P
5 o m
i wirbor 8291
7 api-esl i)
[aininfikroTik] >

CERTIFICATE

Gambar 5. Perintah ip service print menampilkan port
yang terbuka pada router mikrotik

Pada gambar 5 diketahui tanda X berartiport tersebut
disable tidak digunakan, jika ingin melakukan
pencegahan serangan brutus maka porttelnet harus di
ubah no portnya atau di disable service dari telnet
tersebut. Hasil serangan brutus ketika melakukan
cracking password menggunakan teknik brutus pada
router mikrotik yang di rancang maka akan muncul
login failure terus menerus dan berulang selama 10
detik. Hal ini karena brutus terus melakukan scanning
pada port tersebut dan dicocokan dengan dictionary
pada database brutus tersebut. Adapun gambar
notifikasi telegram dapat di lihat pada gambar 6 berikut

test OTP

F mar06/2021 045415
B | omn raiture for user backup from 1 5216545 25 wia teine
I~ MikroTik
\‘V 3 mMar/06/2021 04:514:25
login failure for User backup from 192.105.43.23 via telnet
MicroTic
r Mar/06/2021 04:54:35
login tailure for user backup from 1 52.158.12.23 via telnet
[o—
mar06/2021 045415
oin failure for User batkup fomm 192.165.43.239 via einet
N wikroTic
/0672021 04:54:55

login failure for user backup from 192.162.42.220 via telnet

Miki oTik
mar/06/2021 04:55:05

leagien Cailuire for ser biac kiap from 19216843536

Gambar 6. Hasil pengujian login failure keseluruhan
yang dinotifikasi kedalam bot telegram

Pada gambar 6 di atas diketahui sumber ip address dari
penyerang yaitu 192.168.43.239 dengan username yang
terakhir di coba oleh aplikasi brutus dengan userlist.txt
yaitu backup dan password yang bervariatif. Notifikasi
akan berhenti terkirim ke group telegram jika username
dan password ditemukan atau username dan password
tidak ditemukan sama sekali, dan brutus telah menscan
semua isi dictionary dari userlist.txt dan wordlist.txt
yang ada pada database brutus. Pengujian dilakukan
yaitu dengan monitoring langsung via terminal pada
aplikasi winbox mikrotik. Dengan login kedalam
winbox, kemudian klik New Terminal. Adapun
tampilan dapat di lihat pada gambar 7 berikut :

(S 20min@192.168.43.3 (MikroTik) - WinBox (64bit) v6.33 on x86 (86)

Secsion Settings Dashboard

Gambar 7 Hasil log system terminal pada router
mikrotik karena adanya serang brutus

Dari gambar di atas diketahui monitoring log system
via terminal pada router mikrotik, dengan login
didalam winbox, kemudian klik log menu. Akan tampil
hasil log dari serangan teknik brute melalui aplikasi
brutus. Proses pencocokan password sesuai dengan
string yang terdapat pada dictionary userlist.txt dan
wordlist.txt terjadi proses search sampai dengan 999
kali. Log system inilah yang di kirim ke group telegram
yang didalamnya ada bot telegram yang di rancang.
Pada proses 999 berhenti ketika ditest user = admin,
serangan bersumber dari ip address 192.168.43.239,
attacker memanfaatkan port 23 terbuka pada telnet.

4. Kesimpulan

Diketahui serangan dengan teknik brute force pada
kasus cracking password login router mikrotik dapat
terjadi karena ada port yang terbuka pada router
mikrotik yang dirancang. Serangan brute force pada
aplikasi brutus dapat menyerang port http(Basic Auth),
HTTP (form), FTP, POP3, Telnet, SMB (NetBios),
Custom, NetBus. Pada contoh kasus ini port telnet yang
terbuka dapat menjadi jalur attacker untuk mencari
string dari username dan password pada router
mikrotik. Monitoring secara manual pada router
mikrotik menggunakan via log pada fitur yang ada,
sangatlah kurang efesien apabila network administrator
tidak berada dekat dengan mikrotik. Monitoring secara
realtime dengan memanfaatkan pesan-pesan pada log
system router mikrotik diteruskan ke group telegram
yang telah di set bot telegram didalamnya dapat
menginformasikan langsung ke pihak administrator
network. Pencegahan dapat dilakukan dengan
mendisable beberapa port yang terbuka khususnya
yang menjadi sasaran serangan dari aplikasi brutus
sendiri. Langkah yang lain dapat juga dilakukan drop
pada ip sumber penyerang dan di list pada firewall
router mikrotik.
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Abstract 

A monitoring system is needed to monitor a network topology from attacks that might occur at that time. A real-time monitoring system is needed to find out the attack. Therefore, in this study, an attack scenario on a proxy router was carried out using a brute force technique. The brute force technique is an efficient method that tries every possible login password character that the network administrator might use. This brute force technique already exists in the application used, namely Brutus. Brutus is executed by focusing the attack on port 23 telnet on the proxy router. The system log listed as a login failure caused by a brute attack on the proxy router will be forwarded by a script that is running to a notification with a network administrator telegram bot. From the results of research that has been carried out on the monitoring system on the proxy running in real time to notify the login failure message via telegram. The telegram notification will stop if the password has been found by Brutus or the Brutus dictionary does not find the password on the designed Mikrotik router network. Prevention is done by disabling open ports and activating the drop firewall menu if it finds a possible attacker's ip address on the mikrotik router to reduce attacks from the attacker.

Keywords: 
Login Failure, Mikrotik, Bot Telegram, Brute Force, Brutus

Abstrak

Sistem monitoring sangat diperlukan untuk memantau suatu topologi jaringan dari serangan yang mungkin saja terjadi saat itu juga. Dibutuhkan system monitoring yang secdara realtime untuk mengetahui serangn tersebut. Oleh karena itu dalam penelitian ini dilakukan skenario serangan pada router mikrotik dengan teknik brute force. Teknik brute force merupakan metode yang mangkus yang mencoba setiap kemungkinan karakter password login yang mungkin digunakan administrator network. Teknik brute force ini sudah ada pada aplikasi yang digunakan yaitu brutus. Brutus dijalankan dengan memfokuskan serangan pada port 23 telnet pada router mikrotik. Log system yang terlist login failure yang diakibatkan serangan brutus pada router mikrotik akan diteruskan oleh script yang di running ke notifikasi dengan bot telegram administrator network. Dari hasil penelitian yang telah dilakukan system monitoring pada mikrotik berjalan secara real time melakukan notifikasi pesan login failure melalui telegram. Notifikasi telegram akan berhenti jika password sudah ditemukan oleh brutus atau dictionary brutus tidak menemukan password yang ada pada jaringan router mikrotik yang di rancang. Pencegahan dilakukan dengan mendisable port yang terbuka dan mengaktifkan menu firewall drop jika menemukan kemungkinan ip address attacker pada router mikrotik untuk mengurangi serangan dari attacker.


Kata kunci: Login Failure, Mikrotik, Bot Telegram, Brute Force, Brutus
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1. Pendahuluan 

Perkembangan teknologi memungkinkan suatu perangkat jaringan diremote / diakses dari jarak jauh. Biasanya seorang administrator melakukan akses login pada suatu router untuk melakukan perbaikan dan monitoring jaringan untuk mengetahui apakah ada serangan yang masuk pada router[1]. Algoritma brute force adalah algoritma yang sederhana dan lempang yang dapat memecahkan masalah. Penyelesaian permasalahan password cracking pada login telnet port 23 mikrotik maka dengan menggunakan algoritma brute force akan mencoba menentukan panjang password tertentu dan memasukan dan mengkombinasikan karakter tertentu sampai mendapatkan password yang sesuai[2].  Pengguna Algoritma brute force mengisi jumlah panjang karakter yang mungkin sesuai, dan memilih karakter set yang ada, maka akan di generate kombinasi karakter tersebut maka algoritma ini akan berhenti mencari jika menemukan solusi karakter yang sesuai dengan password asli yang telah di set pada aplikasi ataupun perangkat[3].


Penelitian sebelumnya, membahas beberapa aplikasi yang menggunakan teknik brute force, salah satunya aplikasi brutus yang digunakan secara offline, penelitian tersebut menghasilkan suatu kesimpulan teknik brute force akan berjalan lamban untuk menentukan password asli jika user mengeset password minimal 7 karakter dan kombinasi password yang terdiri dari kombinasi angka, huruf dan symbol[4]. Penelitian yang lain melakukan monitoring login dan logout secara realtime pada router mikrotik dengan notifikasi via telegram, pengecekan firewall UP atau DOWN bagi user yang melakukan ping berlebihan serta dapat memonitoring status cpu dan mengetahui jumlah user yang aktif pada jaringan hotspot [5]. 


Serangan crack login pada router mikrotik dengan teknik brute force mencoba semua karaktek yang mungkin di set oleh admin, hal ini perlu di monitoring menggunakan teknik notifikasi menggunakan via telegram bot oleh karena itu diperlukan bagaimana merancang suatu system yang realtime yang dapat mengidentifikasi langsung ketika login failure terjadi[6]. Pada dasarnya penelitian ini diperlukan dalam memonitoring suatu router untuk mengetahui aktifitas login ip address mana yang mengakses router mikrotik via telnet dan langsung notifikasi ke telegram[7]. Oleh karena itu penelitian ini mencoba merancang suatu scenario jaringan untuk memonitoring ip anymous mana saja yang mencoba login masuk dalam hal ini mengakses port 23 telnet pada router mikrotik. Skenario serangan juga di buat untuk mengetahui apakah system monitoring yang di rancang berjalan secara realtime dalam hal ini memberikan notifikasi via telegram dengan system bot telegram yang di rancang [8]. Serangan yang akan digunakan pada penelitian ini menggunakan serangan offline dengan aplikasi brutus yang setiap terjadi login failure akan dikirim notifikasi ke telegram. 

2. Metode Penelitan

Rancangan gambar topologi selanjutnya peneliti mulai masuk ke pembahasan analisa keamanan pada login router mikrotik, untuk melakukan hal itu peneliti berencana melakukan serangan pada topologi jaringan 2 dengan melakukan attacker dan jenis serangan yang dilakukan berupa port serangan brute force menggunakan aplikasi brutus. Rancangan topologi jaringan dengan skema attacker dapat di lihat pada gambar 1 berikut :
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Gambar 1 Skenario topologi jaringan yang dirancang


Pada gambar 1 di atas topologi jaringan sudah ditambahkan attacker dengan pemanfaatan jaringan LAN dan juga wireless, dimana IP gateway sumber internet adalah 192.168.43.1 kemudan ditransmitkan atau diroutekan kembali oleh router wireless dengan gateway 192.168.20.1. Skenario serangan attacker pertama dilakukan dengan memanfaatkan ether1 mikrotik yang terhubung internet. 


Proses yang dilakukan selama  penelitian hingga finalisasi dalam hal ini berupa implementasi router mikrotik dan monitoring log login system secara real time[9]s. Berikut bagan prosedur penelitian yang akan dilakukan.



[image: image3]

Gambar 2 Tahapan-tahapan penelitian


Pada tahapan-tahapan penelitian perlu diketahui tahapan pertama dilakukan setting pada router mikrotik dengan skenario setting ip address, ip gateway, ip DNS Server. Diperlukan juga settingan management bandwidth (BW) yaitu akan dibatasi kecepatan bandwidth setiap client komputer pada laboratorium komputer LKP Medan Informatika Teknologi. Kebutuhan lainnya diperlukan settingan bot telegram yang mana bot ini menjadi server beta telegram khusus untuk mengirimkan pesan pesan yang terekam dari hasil log yang masuk pada log system mikrotik[10]. Kebutuhan selanjutnya dilakukan setting pada script agar router mikrotik secara realtime dapat mengirimkan hasil log system dengan notifikasi login failure pada router mikrotik. Script tersebut di set berjalan dan setiap 10 detik memonitoring dan mengirimkan notif ke ID kode telegram administrator network. Script ini berjalan jika skenario jaringan dilakukan yaitu serangan brute force dengan aplikasi brutus menyerang port yang terbuka yaitu port 23 (telnet) pada router mikrotik. Kemudian dilakukan pengumpulan data hasil log system setelah adanya serangan teknik brute force pada mikrotik. Hasil data notifikasi adanya login failure pengecekan langsung via terminal pada mikrotik dan pengecekan langsung pada telegram bot.


Parameter yang diamati berupa berapa banyak serangan brute force yang terjadi dan terdeteksi pada log system oleh router mikrotik dan di forward langsung ke administrator network dengan via telegram, login mana yang terjadi failure dan sumber ip mana yang menyerang.

3. Hasil dan Pembahasan

Pada aplikasi telegram di search botfather kemudian ketikan /start untuk membuat dan mengatur bot yang ingin dirancang. Untuk melanjutkan tahap selanjutnya membuat bot telebram versi yang dirancang diketikan perintah /newbot, kemudian dalam rancangan di buat bot dengan nama kurnia_bot, kemudian dicoba kembali dengan menggunakan nama bot yang lain yaitu : kurniamedanbot. Setelah berhasil maka akan didapat token untuk mengakses API dari HTTP. Token ini harus disimpan dengan aman karena bersifat rahasia untuk identitas dari bot kita. Secara langsung untuk meremote / komunikasi secara langsung jika token tersebut disisipkan pada coding php atau coding shell lainnya. Kemudian dilakukan /setjoingroups kemudian membuat member untuk sebuah group dalam hal di buat @kurniamedanbot, kemudian selanjutnya ketikan perintah Enable, untuk mengaktifkan bot dengan nama @kurniamedanbot dapat ditambahkan dalam sebuah group. Kemudian untuk mengecek nama bot yang telah dirancang dan di set maka ketikan /mybots. 

Tahapan-tahapan pembuatan bot telah berhasil, dan ketika diketika perintah /mybots maka hasil kurnia_bot@kurniamedanbot. Hasil pengujian menggunakan aplikasi putty dengan dijalankan aplikasi putty dengan mengetikan ip address tujuan pilih port 23 telnet kemudian klik connect, akan tampil terminal baru kemudian ketikan username dan password yang sesuai dengan login router mikrotik. Jika username yang diinputkan tidak sesuai dengan username yang terdaftar pada list database mikrotik maka login teridentifikasi failure, identifikasi ini akan diteruskan link url API telegram, setiap 10 detik akan di kirim pesan via telegeram ke ID kode group seorang administrasi network, jika ada terindefikasi login failure pada log system router mikrotik yang dirancang dapat di lihat pada gambar 3 hasil login failure yang terindifikasi dan dinotifikasi melalui via telegram sebagai berikut :
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Gambar 3 Pengujian login menggunakan aplikasi putty via port 23


Pada gambar di atas pengujian masih sebatas salah input login username dan password di router mikrotik. Pengujian lainnya dapat di lihat pada pengujian serangan menggunakan aplikasi brutus. Adapun  pengujian- pengujian serangan brute force pada port 23 telnet router mikrotik:
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Gambar 4. Pengujian login failure dengan serangan aplikasi brutus


Cara kerja pengujian pada gambar di atas dengan menjalankan aplikasi brutus, kemudian ketikan ip target dalam hal ini ip ether1 mikrotik yaitu192.168.43.1 kemudian pilih fokus port yang terbuka untuk dijadikan target. Pada aplikasi brutus target port yang dapat diserang: http(Basic Auth), HTTP (form), FTP, POP3, Telnet, SMB (NetBios), Custom, NetBus. Pada pengujian ini dicontohkan serangan menggunakan port 23 yaitu port untuk Telnet. Jika port ini di open pada router mikrotik maka akan serangan menggunakan aplikasi brutus dengan teknik Brute Force, port yang terbuka pada mikrotik dapat diketik pada terminal mikrotik menggunakan perintah ip service print. Tampilan port yang terbuka pada router mikrotik yang di rancang dapat di lihat pada gambar 5 berikut :
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Gambar 5. Perintah ip service print menampilkan port yang terbuka pada router mikrotik


Pada gambar 5 diketahui tanda X berartiport tersebut disable tidak digunakan, jika ingin melakukan pencegahan serangan brutus maka porttelnet harus di ubah no portnya atau di disable service dari telnet tersebut. Hasil serangan brutus ketika melakukan cracking password menggunakan teknik brutus pada router mikrotik yang di rancang maka akan muncul login failure terus menerus dan berulang selama 10 detik. Hal ini karena brutus terus melakukan scanning pada port tersebut dan dicocokan dengan dictionary pada database brutus tersebut. Adapun gambar notifikasi telegram dapat di lihat pada gambar 6 berikut :
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Gambar 6. Hasil pengujian login failure keseluruhan yang dinotifikasi kedalam bot telegram


Pada gambar 6 di atas diketahui sumber ip address dari penyerang yaitu 192.168.43.239 dengan username yang terakhir di coba oleh aplikasi brutus dengan userlist.txt yaitu backup dan password yang bervariatif. Notifikasi akan berhenti terkirim ke group telegram jika username dan password ditemukan atau username dan password tidak ditemukan sama sekali, dan brutus telah menscan semua isi dictionary dari userlist.txt dan wordlist.txt yang ada pada database brutus. Pengujian dilakukan yaitu dengan monitoring langsung via terminal pada aplikasi winbox mikrotik. Dengan login kedalam winbox, kemudian klik New Terminal. Adapun tampilan dapat di lihat pada gambar 7 berikut :
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Gambar 7 Hasil log system terminal pada router mikrotik karena adanya serang brutus 


Dari gambar di atas diketahui monitoring log system via terminal pada router mikrotik, dengan login didalam winbox, kemudian klik log menu. Akan tampil hasil log dari serangan teknik brute melalui aplikasi brutus. Proses pencocokan password sesuai dengan string yang terdapat pada dictionary userlist.txt dan wordlist.txt terjadi proses search sampai dengan 999 kali. Log system inilah yang di kirim ke group telegram yang didalamnya ada bot telegram yang di rancang. Pada proses 999 berhenti ketika ditest user = admin, serangan bersumber dari ip address 192.168.43.239, attacker memanfaatkan port 23 terbuka pada telnet.


4. Kesimpulan

Diketahui serangan dengan teknik brute force pada kasus cracking password login router mikrotik dapat terjadi karena ada port yang terbuka pada router mikrotik yang dirancang. Serangan brute force pada aplikasi brutus dapat menyerang port http(Basic Auth), HTTP (form), FTP, POP3, Telnet, SMB (NetBios), Custom, NetBus. Pada contoh kasus ini port telnet yang terbuka dapat menjadi jalur attacker untuk mencari string dari username dan password pada router mikrotik. Monitoring secara manual pada router mikrotik menggunakan via log pada fitur yang ada, sangatlah kurang efesien apabila network administrator tidak berada dekat dengan mikrotik. Monitoring secara realtime dengan memanfaatkan pesan-pesan pada log system router mikrotik diteruskan ke group telegram yang telah di set bot telegram didalamnya dapat menginformasikan langsung ke pihak administrator network. Pencegahan dapat dilakukan dengan mendisable beberapa port yang terbuka khususnya yang menjadi sasaran serangan dari aplikasi brutus sendiri. Langkah yang lain dapat juga dilakukan drop pada ip sumber penyerang dan di list pada firewall router mikrotik.
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